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1 Uvod

V dokumente su opisané zmeny modulu UserActivity.Web, v rdmci timového projektu DevActs,
ktory je jednym z mnoho modulov, ktoré st sucast'ou architekttry projektu PerConlK.



2 Analyza

Modul UserActivity.Web sluzi ako informacny web portal na ktorom mdze pouzivatel' ziskat
blizSie detaily o projekte PerConlK. Na tejto stranke sa nachddzaju manudly ako si nainStalovat’
klientsku aplikéciu a rozsirenia vyvojovych prostredi ¢i webovych klientov. Sucastou stranky je
aj referenc¢ny manuadl k projektu PerConlK. Problémom tohto portalu je, Ze neautentifikovany a
neautorizovany pouzivatel ma volny pristup k citlivym funkciam systému ako napriklad:
monitorovanie stavu pouzivatel'ov alebo generovanie reportov o zaznamenanych aktivitach.

Z vyssie uvedeného popisu vyplyva, ze tento modul vyzaduje z hl'adiska bezpecnosti pristupu
k citlivym funkciam nasledujlce Upravy:

e Zavedenie prihlasovania v ramci webového portalu

e Overenie pouzivatela vocCi centralnej pouzivatel'skej databaze, ktora je sucastou modulu
AdministrationPortal, ktory bol wvytvoreny vradmci tohto timového projektu
(Autentifikécia)

e Autorizacia pouzivatel'a — taktiez prebieha za pomoci administra¢ného portalu (Volanim
Rest sluzby)

e Zmena rozhrania — skryvanie kariet, ku ktorym ma pristup iba pouzivatel’ s rolou
administrator, pridanie potrebnych prvkov pre prihlasovanie pouZivatel'ov

e Vystavena Rest sluzba, ktora uklada udalosti z Klientskej aplikacie do databézy, nijakym
spdsobom neautorizuje ani neautentifikuje pouzivatela, ktory posiela udalosti.

e Vystavené rest sluzby, ktoré vracaji udalosti ulozené v databaze podla roznych filtrov
rovnako neautorizuju ani neautentifikuju ¢i pouzivatel’ ma pravo pristupu k tymto Gdajom.



3 Navrh rieSenia

V nasledujticej Casti bude opisané, ako boli navrhnuté jednotlivé upravy, ktoré boli opisané
V Casti analyza.

3.1 Navrh prihlasovania a autentifikacie

Pri navrhu prihlasovania do webového portalu User Activity bolo nutné brat’ do Gvahy, ze tento
webovy portal je sucastou architektury, ktora vyzaduje autentifikaciu a autorizaciu na roznych
miestach naprie¢ réznymi modulmi. Bolo potrebné rozhodnit’ akym sposobom bude prebiehat’
registracia pouzivatelov. NajvhodnejSim rieSenim bolo implementovat’ centrdlnu spréavu
pouzivatel'ov, ktoru buda vyuzivat’ vSetky moduly, ¢im sa zabezpeci znizenie mnozstva uloZzenych
dat, mnozstvo kodu potrebného na registraciu a overenie, ... Preto bolo prihlasovanie v ramci tohto
modulu navrhnuté tak, aby sa vyuzivalo vytvorené Rest rozhranie pre autentifikaciu a autorizaciu,
ktoré sa nachddza v module AdministrationPortal. Proces prihlasenia bol navrhnuty tak, Ze
pouzivatel’ zada prihlasovacie meno a heslo a nasledne sa vytvori request a vola sa prislusna Rest
metoda. Na zaklade odpovede sa zisti ¢i je pouzivatel autentifikovany, v pripade neuspechu je
sucastou odpovede aj chybova sprava, ktora hovori otom, kde nastala chyba v procese
autentifikacie.

3.2 Navrh autorizacie

Autorizacia prebieha podobne ako autentifikacia pomocou volania prislusnej Rest metédy modulu
AdministrationPortal. Vstupom tejto Rest metddy je meno aktudlne prihlasen¢ho pouZzivatela
anazov modulu — UserActivity, Metéda v vracia v odpovedi rolu aktualne prihlaseného
pouzivatela k modulu UserActivity, ktord bola nastavena administratorom Administracného
portalu. Doélezitym rozhodnutim pri navrhovani autorizacie bolo uréit, ako ¢asto resp. v akom
momente ma prebiehat’ autorizacia. V pripade, Ze by sme sa rozhodli navrhnat, aby autorizacia
prebiehala iba v ¢ase prihlasovania pouzivatel'a na portal, mohlo by dojst’ k neZelanej situacii,
kedy by administrator Administracného portalu zmenil pouzivatel'skii rolu prihldsenému
pouzivatel'ovi a on by nestratil pristup k citlivym funkciam az do doby kym by sa odhlasil. Preto
sme sa rozhodli pre druht alternativu, kedy autorizacia pouzivatela prebieha pri kazdej poziadavke
k citlivym funkciam systému, toto rieSenie sa nam zda v sucasnosti vhodnejsie, pretoze sa dokaze
jednoducho vysporiadat’ s popisanym problémom, av§ak mdze sa stat’, Ze dojde k Upravam tohto
rieSenia, v pripade, ze by vykonnostne nedosahovalo dobré vysledky. Na obrdzku 1 sa nachadza
sekvenény diagram navrhnutého rieSenia interakcie UserActivity. Web komponentu
a Administra¢ného portalu. Sekvenény diagram vSak zachytdva iba hlavnu cestu vykonavania,
kedy je dany pouzivatel v roli administratora a zaroveil nenastala ziadna chyba pocas autorizacie
a autentifikacie.
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Obr. 1 Diagram interakcie komponentov User Activity a Administartion Portal

pocas autentifikacie a autorizacie
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«interfaces
IRestClient

AccountController

Controller

+ MakeRequest(): string

«property»
ContentType{): string
EndPoint(): string
Method(): HitpVerb
PostData(): string

+
+
+
+

- _formsAuhentication: IFormsAuthentication

- _restClient: IRestClient

-_restClient

Ay

RestClient

L

TR

keRequest(): string
keRequest(string): string

Client(string)
Client(string, HttpVerb)

«property»

ContentType(): st

PostData(): string

stClient(string, HttpVerb, string)

Na obrazku 2 ja zachyteny navrhnuty diagram tried, ktory zachytava triedy potrebné pre realizaciu
autorizacie a autentifikacie v ramci UserActivity. Rozhrania IRestClient a IFormsAuthentication

= POST
PUT
DELETE

Obr. 2 Class diagram — pridané Casti v UserActivity.Web

boli navrhnuté pre zvysenie testovatel'nosti pridanej funkcionality.
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3.3 Navrh zabezpecenia vystavenych Rest sluzieb

Rest sluzbu na ukladanie udalosti z klientskej aplikacie je potrebné zabezpecit’ tak, aby:

Nazov pouzivatel'a, ktory sa uvadza v hlavicke requestu rovnal nazvu pouzivatel'a v tele

udalosti

Nazov a heslo pouzivatela sa bude posielat’ cez hlavicku requestu na to urcend.

Sa pouzivatel’a podarilo autentifikovat’ vo¢i Administraénému portalu

Pouzivatel’ mal akékol'vek iné pravo ako ,,denied*

Ostatné Rest sluzby, ktoré vracaju informacie o udalostiach je potrebné zabezpecit tak, aby:

Sa pouzivatel’a podarilo autentifikovat’ vo¢i Administracnému portalu

Pouzivatel’ mal pravo ,,admin*



4 Implementacia

Implementacia navrhnutej funkcionality bola realizovana podl'a navrhu v nasledujlcej kapitole
bude detailnejSie opisané niektoré doblezité implementaéné detaily arozhodnutia, Ktoré k nim
viedli.

4.1 Implementacia prihlasovania a autentifikacie

Autentifikécia bola implementovana tak, ako bolo navrhnuté. Pre prihlasovanie sme sa rozhodli
vyuzit’ FormsAuthentication vzhl'adom na to, ze takyto typ prihlasovania sa vyuziva uz v inych
webovych projektoch v ramci architektury PerConlK napr. v CodeReview webovom projekte,
cheeli sme zachovat' konzistentnost' v ramci architektiry. Pre docasné ukladanie tdajov
0 prihlasenom pouZzivatel'ovi sme vyuzili Session, ktord je sucastou .Net MVC frameworku, ¢o
znacne ulah¢ilo implementaciu celkovej funkcionality. Na obrazku 3 sa nachadza formular pre
prihlasenie do systému. Dizajn tohto formulara nie prili§ graficky atraktivny, ked’ berieme do
uvahy sucasné dizajnové trendy, avSak dizajn bol prispdsobeny tak, aby bol konzistentny
s celkovym dizajnom webového portélu.

Log in.

Use AlS account to log in.

User name

Password

[] Remember me?

Obr. 3 Prihlasovaci formular

4.2 Implementacia autorizacie

Pre implementaciu autorizacie sme sa rozhodli vyuZit’ tak isto funkcionalitu, ktort ndm poskytuje
.Net framework. Autorizacia je teda implementovana prostrednictvom autoriza¢nych atributov,
pomocou ktorych st dekorované vsetky chranené funkcie webového portalu, ked’ze sa nejedna
0 Standardné vyuzitie tychto atribitov museli sme implementovat’ vlastné prisposobenie tridy
AuthorizeAttribute a pretazit’ metdédu AuthorizeCore, ktora je volana pri poziadavke pre pristup
k chranenej funkcionalite. Na obrazku 4 sa nach&dza samotna implementécia tejto metody. Pri



presune triedy DevActsAuthorizationAttribute do Core.CentralServices doslo k dvom
vyznamnym zmenam tejto triedy: trieda prima ako parameter v konstruktore nazov modulu pre
ktory sa vyzaduje autorizacia a pouzivatel’ ulozeny v Session sa castuje na rozhranie IUser, ktoré
ma len dve vlastnosti a to meno a rola, trieda User implementuje toto rozhranie.

protected override bool AuthorizeCore(Httg textBase httpContext)
{
L
if (httpContext.User.Identity.IsAuthenticated)
{
var user = httpContext.Session["User"] as IUser;

if (user == null) return false;

// Always use rest service for authorization
if (_restClient != null)

restClient.EndPoint = Sett

ings.Default.DevActsEndpoint + "api/users/authorize";

_restClient.PostData = v JavaScrip ializer().Serialize(new AuthorizationRequest() { UserName = user.Name, Module = _moduleName });
_restClient.Method = HttpVerb.POST;
_restClient.ContentType = "application/json; charset=UTF-8";
}
else
{
return false;
}
var authorizationResult = _restClient.MakeRequest(Encoding.UTF8);
var authorizationResponse = new JavaScriptSerializer().Deserialize<AuthorizationResponse>(authorizationResult);

string userRole = authorizationResponse.Role;
if (userRole == null) return false;
// if user role changed update Session["User"] with new role

if (userRole != user.Role)

) user.Role = userRole;
httpContext.Session["User"] = user;
}
return Roles.Split(",').Contains(userRole);
}
return false;

}

Obr. 4 Ukazka kodu zabezpecujuceho overenie pouzivatel'a pri kazdej poziadavke

chrénenej funkcionality

4.3 Implementacia zabezpecenia rest sluzieb

Zabezpecenie vyuziva uz existujuce sluzby pre autentifikdciu a autorizaciu pouZzivatel’a.
Implementované su tieto metody:

private void AuthentificateUserDevAct()

Tato metdda autentifikuje pouzivatel'a voci Administracnému portalu, priCom udaje
0 pouzivatel'ovi ziska z hlavicky requestu. Ak nejaky udaj chyba alebo sa pouzivatel'a nepodari
autentifikovat’ vyhodi chybu.

private void AuthorizeUserAsAdmin()



Tato metdda zisti, aké ma pouzivatel prava pre modul ,,UserActivity®, priCom udaje
0 pouzivatel'ovi ziska z hlavi¢ky requestu. Ak nejaky udaj chyba alebo pouzivatel’ nemé
administratorské pravo (,,admin®) vyhodi chybu.

private void AuthorizeUserForPut()

Tato metdda zisti, aké ma pouzivatel prava pre modul ,,UserActivity®, priCom udaje
0 pouzivatel'ovi ziska z hlavi¢ky requestu. Ak nejaky udaj chyba alebo pouzivatel’ nemé
administratorské pravo (,,admin*) alebo pravo na ¢itanie (,,read*) vyhodi chybu.

private void CompareNames(string body)

Tato metoda porovna pouzivatel'ské meno v obsahu spravy s menom v autorizac¢nej hlavicke, ak
sa nerovnaju vyhodi chybu.



5 Testovanie

Boli vytvorené unit testy, ktoré testuju ¢i sa AccountController sprava korektne pri prihlasovani
pouzivatel'a a tak isto pri jeho odhlaseni z webového portalu. Unit testy k webovému portalu sa
nachadzaju v projekte UserActivity.Web.Test. Vytvorené testy pre AccountController sa
nachadzaju v testovacej triede s ndzvom AccountControllerTest.cs.

Boli vytvorené unit testy, ktoré testuju pridané metody v UserActivityController, teda ¢i spravne
zabezpecili existujuce Rest sluzby.



